
2025年关键领域工程硕博士专项研究生培养方案(全

日制/非全日制)-网络安全

一、领域简介

网络安全关键领域旨在保护包括互联网、电信与通信系统、计算机系统、关键工业基

础设施中的信息通信技术系统及其所承载的数据免受攻击，同时防止、应对运用或滥用这

些信息通信技术系统而波及政治安全、经济安全、文化安全、社会安全、国防安全等情况

的发生。 网络安全关键领域坚持瞄准面向网络空间安全的国家重大战略需求、国防发展重

大需求和世界科技前沿，围绕“大信息安全”建设定位，建设承担前沿和基础性研究、支撑

国防信息化建设、促进国防工业两化融合能力的国际先进、国内一流的学科。依托我校网

络与信息安全、计算机技术、软件工程、人工智能、大数据技术与工程、新一代电子信息

技术、通信工程专业等多个相关学科的优势，现已形成涵盖网络空间和电磁空间两大空间

的“大安全”布局，在人才培养上全面推行 SPACE+X（寰宇+）计划，围绕网络空间安

全、密码学及应用、空天网络安全通信、信息安全与对抗等多个研究方向开展研究和人才

培养。

二、培养目标与培养方式

培养目标：以培养卓越工程师后备人才为目标，聚焦国家重大战略需求，支撑产业链安

全，着力打造一支政治坚定，爱党报国，敬业奉献，基础理论功底扎实，专业技术能力和

水平突出，具备较强工程技术创新创造能力，善于解决复杂工程技术难题，国际视野宽

阔，扎根工程实践和生产一线的高水平工程师队伍。

（1）服务面向：具备国家和社会的宏观网络安全意识，能够适应不同领域的网络安全

需求，为政府、企业和个人提供专业的安全解决方案。

（2）综合素质：具备良好的学科素养，了解网络空间安全、计算机科学、信息与通信

等相关领域的基本理论和知识。具备跨学科的知识，了解法律、社会、经济等多方面与网

络安全相关的知识。具有从事科学研究工作或独立担负专门技术工作的能力，在科学研究

或专门工程技术工作中具有一定的组织和管理能力，有良好的合作精神和较强的交流能

力。 能够熟练地运用一门外语从事相关工作的听、说、读、写。

（3）理论基础和专业知识：系统扎实掌握信息安全、计算机与网络工程、信息与通信

工程领域的基本理论和专业知识。具备较强的数理基础和编程能力，能够运用数理方法分

析并实际解决网络安全问题。 熟练掌握各种安全工具和软件的开发，能够发现、分析和修

复信息通信技术系统中的安全隐患。

（4）实践创新能力：能够进行实际的漏洞挖掘、攻击模拟、防御测试等操作；通过项

目实践，能够完成从问题定义到解决方案的完整流程。在学科及技术竞赛、项目实践及模



拟演练中了解应对不同攻击的方法，并创造先进的有创新性的攻防方法、工具或理论。具

有独立地、创造性地从事科学研究的能力；博士生应能够在科学研究或专门技术上做出创

造性的成果。

（5）职业素养：具备良好的职业道德和社会责任感，能够在独立分析和解决网络安全

问题的过程中遵守相关单位的保密规定，遵守法律法规。具备良好的团队合作能力，能够

与多学科人员协同解决复杂问题。

培养方式：采用课程学习、专业实践、学位论文相结合的培养方式。采取校企双导师组指

导制度。

三、学制

硕士基本学制为 3年，最长修业年限在基本学制基础上增加 0.5年。

硕士起点博士基本学制为 4年，最长修业年限在基本学制基础上增加 2年。

本科起点博士基本学制为 5-6年，最长修业年限在基本学制基础上增加 2年。

特别优秀并提前完成学位论文的博士最多可提前 1年毕业。

四、课程设置与学分要求

课程类别 课程代码 课程名称 学时 学分 开课学期 是否必修 课程层次 备注

2700006

新时代中国特

色社会主义理

论与实践

36 2 第一学期 必修 硕士

2700002
自然辩证法概

论
18 1 第一学期 必修 硕士

2700003
中国马克思主

义与当代
36 2 第二学期 必修 博士

2700004
马克思主义经

典著作选读
18 1 第二学期 选修 博士

2400031
跨文化交际英

语
32 2

第一学期,第

二学期
选修 硕士

2400041 学术交流英语 32 2
第一学期,第

二学期
选修 硕士

2400061 学术英语写作 32 2
第一学期,第

二学期
选修 博士

公共课

硕士至少 8.5

分

博士至少 7.5

分

0200193 国家安全概论 8 0.5
第一学期,第

二学期
必修 硕士博士



2400062
国际学术交流

英语
32 2 第一学期 选修 博士

0300204 工程伦理 16 1 第一学期 必修 硕士博士

0300202 科技写作实训 8 0.5 第一学期 必修 硕士博士

0018002 高级工程管理 16 1 第一学期 必修 博士

0300259 工程管理 16 1 第一学期 必修 硕士

2200003 心理健康 8 0.5 第一学期 必修 硕士博士

1700001 数值分析 32 2
第一学期,第

二学期
选修 硕士

1700002 矩阵分析 32 2
第一学期,第

二学期
选修 硕士

1700003
科学与工程计

算
32 2

第一学期,第

二学期
选修 博士

基础课

硕士至少 2分

博士至少 2分

1700004 近代数学基础 32 2
第一学期,第

二学期
选修 博士

2100263
数字经济、创

新与转型
16 1

第一学期,第

二学期
选修 博士

2100296
科技成果转化

创新与实践
16 1 第一学期 选修 博士

综合管理课

硕士至少 0分

博士至少 1分

2200004 工程领导力 16 1 第一学期 选修 博士

0500070
信息系统及其

安全对抗
32 2 第一学期 选修 硕士

信息与

电子学

院

0600009
现代检测与测

量技术
32 2 第二学期 选修 硕士

自动化

学院

0600010
系统工程原理

与应用
32 2 第一学期 选修 硕士

自动化

学院

0600011 模式识别 32 2 第二学期 选修 硕士
自动化

学院

0600048
最优化理论与

方法
32 2 第二学期 选修 硕士

自动化

学院

0600050
惯性器件与导

航系统
32 2 第二学期 选修 硕士

自动化

学院

0700053
软件理论与工

程
32 2 第一学期 选修 硕士

计算机

学院

1200002 人工智能安全 32 2 第二学期 选修 博士

网络空

间安全

学院

1200007
无线安全通信

技术
32 2 第一学期 选修 硕士

网络空

间安全

学院

领域核心课

硕士至少 4分

博士至少 0分

1200016 工业互联网安 32 2 第一学期 选修 博士 网络空



全 间安全

学院

1200026
空天信息网络

理论与技术
32 2 第二学期 选修 博士

网络空

间安全

学院

1200036
网络与信息安

全前沿技术
32 2 第一学期 选修 博士

网络空

间安全

学院

1201005
（英）网络空

间安全导论
32 2 第一学期 选修 博士

网络空

间安全

学院

0500225
人工智能与网

络空间安全
32 2 第二学期 选修 硕士

信息与

电子学

院

0600064
群体智能与博

弈对抗基础
32 2 第二学期 选修 硕士

自动化

学院

0600068
军用地面无人

系统
32 2 第二学期 选修 硕士

自动化

学院

0600069
航天工程实践

讲堂
32 2 第二学期 选修 硕士

自动化

学院

0600070
人工智能：从

算法到系统
32 2 第二学期 选修 硕士

自动化

学院

0800107
开源鸿蒙操作

系统开发实践
32 2 第一学期 选修 硕士

计算机

学院

1200021
安全协议理论

与实践
32 2 第二学期 选修 博士

网络安

全

校企课

硕士至少 6分

博士至少 2分

1200035
轨道交通信息

安全技术
32 2 第二学期 选修 博士

网络安

全

0500036
光网络与通信

技术
32 2 第一学期 选修 硕士

信息与

电子学

院

0500082 现代信号分析 32 2 第二学期 选修 博士

信息与

电子学

院

0500088
无线网络和移

动计算
32 2 第二学期 选修 博士

信息与

电子学

院

0500158 空天通信系统 32 2 第二学期 选修 硕士

信息与

电子学

院

领域选修课

硕士至少 5分

博士至少 2分

0500226
信号检测与估

计理论
32 2 第一学期 选修 硕士

信息与

电子学

院



0600002 控制科学进展 48 3 第一学期 选修 博士
自动化

学院

0600019
多源信息滤波

与融合
32 2 第二学期 选修 硕士

自动化

学院

0600021
故障诊断与容

错技术
32 2 第二学期 选修 硕士

自动化

学院

0600025
多智能体协同

与控制
32 2 第二学期 选修 硕士

自动化

学院

0600045 线性系统理论 48 3 第一学期 选修 硕士
自动化

学院

0600046 深度学习 32 2 第二学期 选修 硕士
自动化

学院

0600051
随机过程理论

及应用
32 2 第一学期 选修 硕士

自动化

学院

0600052 智能控制 32 2 第一学期 选修 硕士
自动化

学院

0600060 智能计算系统 32 2 第二学期 选修 硕士
自动化

学院

0700007
软件工程与软

件自动化
32 2 第二学期 选修 硕士

计算机

学院

0700011
并行编程原理

与实践
32 2 第二学期 选修 硕士

计算机

学院

0700041
大数据分析与

应用
32 2 第一学期 选修 硕士

计算机

学院

0700046
面向对象技术

与方法
32 2 第二学期 选修 硕士

计算机

学院

0800111
计算机网络系

统与工程
32 2 第一学期 选修 硕士

计算机

学院

1200003 数字媒体安全 32 2 第一学期 选修 博士

网络空

间安全

学院

1200009 智能信号处理 32 2 第一学期 选修 博士

网络空

间安全

学院

1200014
隐私计算理论

与实践
32 2 第一学期 选修 博士

网络空

间安全

学院

1200015
群智感知技术

与安全
32 2 第一学期 选修 博士

网络空

间安全

学院

1200025
智能可重构系

统技术及应用
32 2 第二学期 选修 博士

网络空

间安全



学院

1200037
通信对抗原理

与应用
32 2 第一学期 选修 博士

网络空

间安全

学院

1200039
超宽带智能检

测估计与识别
32 2 第二学期 选修 博士

网络空

间安全

学院

1201004
（英）物联网

安全
32 2 第一学期 选修 博士

网络空

间安全

学院

1201008

（英）移动互

联网安全与隐

私保护

32 2 第一学期 选修 博士

网络空

间安全

学院

1201010
（英）人工智

能安全与伦理
32 2 第一学期 选修 博士

网络空

间安全

学院

说明：

1．外语课：免修条件及选课原则见研究生院每年发布的英语免修条件及选课分级标准通知。

2．领域选修课：可在全校课程库中选修。硕士生获得省部级及以上创新创业竞赛奖（三等奖及以上，团

队中个人排名为前三），可最多替代一门选修课，学分计 2学分，成绩记 85分。替代方式参照研究生院

每年发布的成绩转换通知。硕博连读生、本科直博生应同时完成硕士阶段和博士阶段所在学科、领域培养

方案学分要求。在导师指导下，硕士生根据需要可选修本科生核心课程，课程如实记录成绩档案，但不计

入硕士培养计划要求学分。硕士可选修博士层次课程，正常计入学分。博士可选修硕士课程，不计学分。

硕士总学分不低于 25.5 博士总学分不低于 14.5 本直博总学分不低于 35.5

五、必修环节

1.专业实践环节（7学分）

硕士生需第 2年到合作企业专业实践 2年。在双导师指导下，承担 1-2个具有工程

性、实践性和应用性的工程攻关项目，撰写不少于 5000字的《专业实践总结报告》。

本科起点博士生需第 3年到合作企业专业实践 3-4年。在双导师指导下，承担 1-2个

具有工程性、实践性和应用性的工程攻关项目，撰写不少于 10000字的《专业实践总结报

告》。

2.学术交流活动（1学分）

在校期间应参加所在领域的全国或国际的前沿研讨及交流调研等活动。

具体要求见《北京理工大学工程硕博士专项研究生培养环节实施办法》

六.培养环节及学位论文相关工作



1.博士资格考核：在完成核心课程学习后，进行博士资格考核。

2.文献综述与开题报告：在完成所有课程学习并满足开题基本要求后参加考核。

3.中期检查：在完成以上培养环节且相较开题报告阶段有明显进展，并取得一定学术

研究或科研实践成果后，参加考核。

各培养单位于每年 3-5月、10-12月集中组织以上培养环节考核。

4.论文预答辩：硕士应与开题报告考核完成时间间隔至少 9个月，博士应与开题报告

考核完成时间间隔至少 15个月。

本领域对符合要求的硕士学位申请人或博士学位申请人分别授予相应类别的硕士学位

或博士学位。

具体要求见《北京理工大学工程硕博士专项研究生培养环节实施办法》、《北京理工大学

工程硕博士专项研究生学位授予工作细则》。


